Komunikat 1/2024
Inspektora Ochrony Danych Uniwersytetu Przyrodniczego we Wroclawiu

z dnia 9 sierpnia 2024 roku

w sprawie nadawania i kontroli dostepu do systemow IT w zakresie loginéw i hasel

uzytkownikow

1. Korzystanie z systeméw IT przetwarzajacych dane osobowe jest mozliwe wytacznie
z uzyciem indywidualnego identyfikatora i hasta utworzonego zgodnie z ponizszymi
zasadami:

e hasta musza mie¢ dtugos¢ co najmniej 8 znakows;

e hasta musza sklada¢ si¢ z przynajmniej: jednej duzej 1 jednej malej litery,
jednej cyfry i jednego znaku specjalnego;

e haslo nie moze by¢ fatwe do odgadnig¢cia oraz by¢ hastem stownikowym;

e haslo nie moze by¢ przechowywane w formie jawnej (np. w plikach
programéw, skryptéw, schematdéw baz danych, w dokumentacji etc.).

2. Do ustalenia hasta o odpowiednim stopniu skomplikowania mozna wykorzystac¢
internetowe generatory hasel'.

3. Hasta powinny podlega¢ cyklicznej aktualizacji, zgodnie z obowigzujaca w uczelni
procedura:

https://intranet.upwr.edu.pl/co-gdzie-zalatwic/it/zmiana-hasla-do-konta-domenowego-

eod--teta.
Operacji zmiany hasta mozna dokona¢ wylacznie z komputera przytaczonego do
uczelnianej sieci komputerowe;.

4. Niedopuszczalne jest udostepnianie indywidualnych loginéw i haset innym osobom
(nawet jezeli rowniez sg uzytkownikami danego systemu IT). Udostepnienie loginu
1 hasta osobie trzeciej stanowi naruszenie podstawowych obowigzkow pracowniczych
oraz kwalifikowane jest jako incydent bezpieczenstwa informacji.

5. Dostepy do kont uzytkownikow systemow IT, moga zostaé zablokowane
w szczegdlnosci na podstawie:

e karty obiegowej zwolnienia pracownika,

! Przyklad strony o ktérej mowa w pkt 2: http://www.passwordsgenerator.net.


https://intranet.upwr.edu.pl/co-gdzie-zalatwic/it/zmiana-hasla-do-konta-domenowego-eod--teta
https://intranet.upwr.edu.pl/co-gdzie-zalatwic/it/zmiana-hasla-do-konta-domenowego-eod--teta
http://www.passwordsgenerator.net/

e informacji z Dzialu Kadr i Ptac o zwolnieniu pracownika ze $wiadczenia
obowiazku pracy,

e w przypadku naruszenia bezpieczenstwa systemu.
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