
Komunikat 1/2024

Inspektora Ochrony Danych Uniwersytetu Przyrodniczego we Wrocławiu

z dnia 9 sierpnia 2024 roku

w sprawie nadawania i kontroli dostępu do systemów IT w zakresie loginów i haseł

użytkowników

1. Korzystanie z systemów IT przetwarzających dane osobowe jest możliwe wyłącznie

z użyciem indywidualnego identyfikatora i hasła utworzonego zgodnie z poniższymi

zasadami:

● hasła muszą mieć długość co najmniej 8 znaków;

● hasła muszą składać się z przynajmniej: jednej dużej i jednej małej litery,

jednej cyfry i jednego znaku specjalnego;

● hasło nie może być łatwe do odgadnięcia oraz być hasłem słownikowym;

● hasło nie może być przechowywane w formie jawnej (np. w plikach

programów, skryptów, schematów baz danych, w dokumentacji etc.).

2. Do ustalenia hasła o odpowiednim stopniu skomplikowania można wykorzystać
internetowe generatory haseł1.

3. Hasła powinny podlegać cyklicznej aktualizacji, zgodnie z obowiązującą w uczelni

procedurą:

https://intranet.upwr.edu.pl/co-gdzie-zalatwic/it/zmiana-hasla-do-konta-domenowego-

eod--teta.

Operacji zmiany hasła można dokonać wyłącznie z komputera przyłączonego do

uczelnianej sieci komputerowej.

4. Niedopuszczalne jest udostępnianie indywidualnych loginów i haseł innym osobom

(nawet jeżeli również są użytkownikami danego systemu IT). Udostępnienie loginu

i hasła osobie trzeciej stanowi naruszenie podstawowych obowiązków pracowniczych

oraz kwalifikowane jest jako incydent bezpieczeństwa informacji.

5. Dostępy do kont użytkowników systemów IT, mogą zostać zablokowane

w szczególności na podstawie:

● karty obiegowej zwolnienia pracownika,

1 Przykład strony o której mowa w pkt 2: http://www.passwordsgenerator.net.
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https://intranet.upwr.edu.pl/co-gdzie-zalatwic/it/zmiana-hasla-do-konta-domenowego-eod--teta
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● informacji z Działu Kadr i Płac o zwolnieniu pracownika ze świadczenia

obowiązku pracy,

● w przypadku naruszenia bezpieczeństwa systemu.
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