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Rozdzial 1. Cel i zakres opracowania
§ 1

1. Klasyfikacja krytycznosci Zasobdéw IT, definiuje minimalne akceptowalne poziomy ochrony
informacji przetwarzanych w Zasobach IT i samych Zasobow, poprzez okreslenie klasy
bezpieczenstwa postugujac si¢ metodyka szacowania ryzyka bezpieczenstwa dla Zasobow IT.

2. Niniejszy dokument opisuje metodyke szacowania ryzyka bezpieczenstwa dla danego Zasobu i
stuzy jako narzedzie do nadania i weryfikowania klasyfikacji bezpieczenstwa.

3. Metodyka ta, uwzglednia oceng wplywu informacji przetwarzanej w Zasobie IT, oraz poziomu jego
bezpieczenstwa na nastgpujace cechy bezpieczenstwa informacji:

3.1. poufnosc,
3.2. integralnos¢,
3.3. dostepnosc.

Rozdzial 2. Rozumienie slow kluczowych

§2
1. Kluczowe stowa i zwroty wystepujace w niniejszym dokumencie: ,,MUSI”, ,,NIE WOLNO”,
,BEDZIE”, ,, NIE BEDZIE”, ,,POWINNO”, , NIE POWINNO”, ,REKOMENDOWANE”,
,MOZE”, majg by¢ interpretowane zgodnie z ponizszym kluczem:
1.1.,MUSI”, ,,BEDZIE”, ,NIE BEDZIE”, ,NIE WOLNO”: Te stowa kluczowe oznaczaja
bezwzgledne wymaganie. Takie wymaganie musi by¢ zaimplementowane wszgdzie tam gdzie
zapisy niniejszego standardu obowiazuja. Wszystkie odstepstwa od tego wymagania sg
dopuszczalne jedynie w wyjatkowych przypadkach, i musza by¢ uzgodnione z Rektorem
postugujac si¢ procedurg odstepstw.
1.2.,,POWINNO”, ,NIE POWINNO”, ,REKOMENDOWANE”: Te stowa oznaczajg silna
rekomendacje. Rezygnacja z wdrozenia takich wymagan musi by¢ uzasadniona, a
dokumentacja potwierdzajgca uzasadnienie takiej rezygnacji bedzie udostgpniona Rektorowi.
1.3.,,MOZE”: Te stowa kluczowe oznaczaja mozliwo$¢ opcjonalnego wdrozenia zalecenia. Takie
rekomendacje nie muszg by¢ wdrozone, a decyzje o nie wdrazaniu zalecen nie muszg by¢
uzasadnione, ani dokumentowane.

Rozdzial 3. Klasyfikacja bezpieczenstwa Zasobu IT
§3

1. Dla kazdego Zasobu IT wyznaczony ASI przeprowadza ocen¢ krytycznosci i klasyfikuje Zaséb
IT, definiujgc poziom ochrony oraz kryteria ich oceny, ktore zatwierdza wlasciwy kompetencyjnie
Prorektor.

2. Dla danego Zasobu IT, wplyw kazdej z wymienionych w §1 ust. 3 cech moze mie¢ znaczenie
odpowiadajace jednemu z trzech przyjetych poziomow:

POUNOSC INTEGRALNOSC DOSTEPNOSC

wysoki wysoki wysoki
POZIOM Sredni sredni sredni
niski niski niski
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3. Dla cechy POUFNOSC, poziom bezpieczenstwa ustalany jest w zalezno$ci od klasyfikacji i
rodzaju informacji przetwarzanej przez dany Zasob IT:

POUFNOSC
WYSOKI informacje sklasyfikowane jako chronione lub dane
osobowe
POZIOM . ) )
SREDNI informacje do uzytku stuzbowego
NISKI informacje niepodlegajace ochronie

4. Dla cechy INTEGRALNOSC, poziom bezpieczenstwa ustalany jest wedlug nastgpujacych
kryteriow:

INTEGRALNOSC

skutki naruszenia integralnosci informacji w kluczowych
WYSOKI i krytycznych procesach, ktore mogg dotkna¢ kazda
jednostke organizacyjng w Uczelni

skutki naruszenia integralnosci dla pozostatych procesow,
SREDNI ograniczone do czgsci jednostek org. Uczelni, w ktorej
naruszenie wystapito

POZIOM

skutki naruszenia sa ograniczone do pojedynczej

NISKI . . . . . . .
jednostki organizacyjnej, w ktorej naruszenie wystapito

5. Dla cechy DOSTEPNOSC, poziom bezpieczenstwa powinien zostaé ustalony na podstawie analiz
wlasciwych dla oceny potrzeb planéw zapewnienia ciggloéci dziatania Zasobow IT. JeSli nie
przeprowadzono takich analiz, przyjmuje si¢ poziomy dostgpnosci okreslone w wymiarze czasu
odtworzenia danego Zasobu IT (lub Ustugi, ktorej Zasob jest czegscig) tj. RTO.

DOSTEPNOSC
WYSOKI RTO ponizej 8 godzin
POZIOM SREDNI RTO powyzej 8 godzin i ponizej 24 godzin
INISKI RTO powyzej 24 godzin
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Rozdzial 4. Zastosowanie poziomow poszczegélnych cech -
koncowa klasyfikacja
§ 4

1. Ocena krytycznosci i klasyfikacja Zasobu IT dokonywana jest w oparciu o oceny poszczegolnych
cech wedtug opisu z rozdziatu 3

Poufnos¢ —
Poziom: Integralno$¢ — poziom:
WYSOKI
WYSOKI NISKI
Dostepnosé | WYSOKI SREDNI
poziom: SREDNI \ NISKI
NISKI SREDNI NISKI
Poufnos¢ —
poziom: Integralnos$¢ — poziom:
SREDNI
WYSOKI SREDNI NISKI
b ., WYSOKI SREDNI
p(;’;?rlr’:‘““ - SREDNI NISKI
NISKI NISKI
Poufnos¢ - Integralno$¢ — poziom:
poziom: NISKI )
WYSOKI SREDNI NISKI
D . WYSOKI SREDNI SREDNI
p;’;?lflf“’“ ~ | SREDNI SREDNI NISKI NISKI
NISKI NISKI NISKI NISKI

2. Ocena krytycznosci i klasyfikacja Zasobu IT , o ktorej mowa w ust. 1 powinna by¢
wykonywana w nastegpujacych przypadkach:

2.1. nie rzadziej niz raz na rok, badz w zwigzku z istotng zmiang funkcjonalna danego
Zasobu IT,

2.2. na etapie wstepnej analizy wymagan dla projektowanych istotnych zmian w Zasobie
IT lub projektowania nowego Zasobu IT,

2.3. w innych sytuacjach, uzasadnionych decyzjami ASI danego Zasobu IT lub Dyrektora
CSK.
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Rozdzial 5. Postanowienia koncowe
§5

1. Zatwierdzona przez wlasciwego kompetencyjnie Prorektora informacja o klasyfikacji
bezpieczenstwa danego Zasobu IT powinna by¢ archiwizowana w jednostce, w ktorej analiza jest
przeprowadzana, a kopia u Dyrektora CSK.
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