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Rozdzial 1. Slownik
§1

1. Definicje uzywane w niniejszej polityce majg nastepujgce znaczenie:

Administrator Danych (AD) - oznacza Uniwersytet Przyrodniczy we Wroctawiu,
reprezentowany przez Rektora, ktoéry ustala cele i §rodki przetwarzania danych osobowych.
Administrator Systemoéw Informatycznych (ASI) — pracownik administrujagcy okreslonym
systemem IT i zasobem IT. Rolg ASI jest zapewnienie efektywnego zarzadzania operacyjnego
danego systemu IT 1 sprawnej jego pracy. Do typowych zadan administratora nalezy
nadzorowanie pracy powierzonych systemow IT, zarzadzanie kontami 1 uprawnieniami
uzytkownikow (na poziomie systemowym), konfiguracja zasobu, instalowanie i aktualizacja
oprogramowania, nadzorowanie, wykrywanie ieliminowanie bledow oraz nieprawidlowosci,
asystowanie 1 wspolpraca z zewnetrznymi specjalistami przy pracach instalacyjnych,
konfiguracyjnych i naprawczych, a takze zapewnienie aktualnosci dokumentacji takiego zasobu
obejmujacego rowniez dokumentacj¢ zmian majacych bezposredni wptyw na jego funkcjonalnosc.
ASI odpowiada za wlasciwa 1 aktualng informacje¢ o systemach.

Autoryzacja — proces weryfikacji przyznanego dostgpu do systemu i zasobu IT- Celem
autoryzacji jest kontrola dostepu, ktora potwierdza, czy dany uzytkownik jest uprawniony do
korzystania z zagdanego systemu IT.

Bezpieczenstwo informacji — ogdt dziatan podejmowanych w celu zapewnienia poufnosci,
dostepnosci 1 integralnosci 1 niezaprzeczalnosci operacji przetwarzanych informacji.
Bezpieczenstwo IT — stan, w ktorym Zasoby IT i przetwarzane za ich posrednictwem informacje
oraz wspierane procesy wymagajace ochrony sg wlasciwie zabezpieczone poprzez zapewnienie
atrybutow  bezpieczenstwa tj. dostgpnosci, poufnosci, integralnosci oraz technologii
funkcjonujacych w srodowisku tadu informatycznego.

Centrum Sieci Komputerowych (CSK) - pozawydzialowa jednostka Uniwersytetu
Przyrodniczego we Wroctawiu, ktérej glownym zadaniem jest zapewnienie osobom
korzystajagcym z uczelnianej sieci komputerowej i telefonicznej dostepu do zasobow sieciowych
oraz administrowanie uczelnianymi systemami IT.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;.

Dostawca IT — kazda firma zewnetrzna, ktéra na podstawie zawartej umowy dostarcza okreslong
ustuge IT — produkt, wsparcie, oprogramowanie, licencje, dostgp do chmury obliczeniowej, baz
danych itd.

Dostepnos¢ informacji — wlasciwos¢, okreslajaca mozliwos¢é wykorzystania informacji przez
uzytkownika na zadanie, w okre§lonym czasie.

Granulacja rél i uprawnien — dziatanie, ktére pozwala na dzielenie i okre$lanie uprawnien dla
zasobow 1 uzytkownikow.

Informacje chronione — wszystkie nieujawnione do wiadomosci publicznej informacje o
charakterze  technicznym, technologicznym, handlowym, kadrowym, finansowym,
organizacyjnym, strategicznym lub inne informacje posiadajace wartos¢ dla Uczelni, w
szczegdlnosci moga to by¢ dane osobowe pracownikow, doktorantow i studentéw oraz
kontrahentow.
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Integralno$é informacji — wtasciwos¢ zapewniajaca, ze informacja nie zostala zmieniona lub
zniszczona w sposob nieautoryzowany.

IT (ang. Information Technology) — catoksztatt zagadnien, metod, srodkéw i dziatan zwigzanych z
przetwarzaniem informacji. Stanowi polaczenie zastosowan informatyki 1 telekomunikacji,
obejmuje réwniez sprz¢t komputerowy oraz oprogramowanie, a takze narzedzia i inne technologie
zwigzane z  przetwarzaniem, przesylaniem, przechowywaniem, zabezpieczaniem i
prezentowaniem informacji.

Inspektor Ochrony Danych (IOD) — oznacza rol¢ w organizacji AD, odpowiedzialng za
operacyjne 1 wykonawcze wsparcie 1 realizacje obowigzkéw AD  wynikajagcych z RODO.
Szczegodtowy opis zakresu obowiazkow roli IOD znajduje si¢ w dokumencie ,,Polityki Ochrony
Danych Osobowych”.

Jednostka organizacyjna - jednostki, o ktorych mowa w § 8 Regulaminu organizacyjnego
UPWr. tj. Wydzialy, Jednostki organizacyjne wchodzace w sklad wydziatow, jednostki
ogo6lnouczelniane, migdzywydzialowe 1 pozawydzialowe oraz wspolne, a takze jednostki
administracyjne i samodzielne stanowiska.

Klasa bezpieczenstwa zasobu IT - dla kazdego Zasobu IT wyznaczony ASI przeprowadza ocene
krytycznosci i klasyfikuje Zasob IT, definiujagc poziom ochrony (wysoki, $redni, niski) oraz
kryteria ich oceny.

Naruszenie bezpieczenstwa IT — pojedyncze zdarzenie lub seria zdarzen niepozadanych albo
niespodziewanych, zwigzanych z bezpieczenstwem informacji i Zasobow IT, ktore stwarzaja
znaczne prawdopodobienstwo zaklocenia dziatah 1 zagrazajg bezpieczenstwu Zasobow IT i
informacji w nich przetwarzanej.

Podatno$¢ — wiasciwos¢ Zasobu IT natury architektonicznej, konfiguracyjnej i konstrukcji
samego oprogramowania lub sprzetu, na ktére moga oddzialywac zagrozenia, z negatywnym
skutkiem, a tym samym sprowadza¢ na $rodowisko IT, ryzyko naruszenia bezpieczenstwa IT
(badz ryzyka naruszenia prywatnosci podmiotu w przypadku przetwarzania danych osobowych) 1
informacji w takim $rodowisku przetwarzanych.

Polityka Bezpieczenstwa Informacji i Systemoéw IT — w skrocie PBIIST,

Poufno$é informacji — wlasciwos¢ zapewniajaca, ze informacja nie jest udostepniana
nieupowaznionym osobom, podmiotom lub w celu niezgodnym z przeznaczeniem.

Przelgczniki sieciowe — urzadzenia taczace segmenty sieci komputerowej ich zadaniem jest
przekazywanie ramki migdzy segmentami sieci z doborem portu przetacznika, na ktéry jest
przekazywana.

Przetwarzanie informacji — operacje wykonywane w stosunku do informacji (zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie) rowniez w
systemach informatycznych.

Retencja danych - zatrzymywanie przez administratoréw informacji o tym, kto, z kim i kiedy
Taczyt si¢ (lub probowat to zrobi¢) za pomocg $srodkéw komunikacji elektronicznej.

Sieé - zbidér komputerow i innych urzadzen potaczonych z soba kanalami komunikacyjnymi.
Umozliwia ona wzajemne przekazywanie informacji oraz udostgpnianie zasoboéw wilasnych
migdzy podtaczonymi do niej urzadzeniami.

System IT (system teleinformatyczny) — zespot wspdlpracujacych urzadzen informatycznych i
oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysytanie i odbieranie
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danych poprzez sieci telekomunikacyjne za pomocag wiasciwego dla danego rodzaju sieci
urzadzenia koncowego.

Utwardzanie — proces polegajacy na usunigciu zbednego oprogramowania, zlikwidowaniu
niepotrzebnych nazw uzytkownikow i niewykorzystywanych loginow, wytaczeniu niepotrzebnych
ustug oraz systematycznych aktualizacjach oprogramowania w serwerach oraz serwerach
wirtualnych.

Urzadzenie koncowe — komputery stacjonarne oraz mobilne, serwery, drukarki sieciowe, dyski 1
inne urzadzenia wykonujace ustugi bezposrednio dla uzytkownika.

Uwierzytelnianie — dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
uzytkownika.

Uzytkownik — Pracownik, ktory w ramach obowigzkéw stuzbowych wykorzystuje powierzony
Zasob IT.

Zasoby IT — kazde urzadzenie i oprogramowanie stanowigce element (poprzez mozliwosé
fizycznego 1 logicznego polaczenia) srodowiska teleinformatycznego zapewniajace prawidtows
prace operacyjng Uczelni. Sg to w szczegdlnosci — systemy informatyczne, bazy danych,
urzadzenia sieciowe, firewalle, laptopy, stacje robocze, tablety, telefony komorkowe,
oprogramowanie aplikacyjne, biurowe, serwery.

Zarzadzanie bezpieczenstwem IT — ogot dziatan, podejmowanych w celu zapewnienia
organizacyjnej, technicznej i proceduralnej ochrony informacji i Zasobow IT, za posrednictwem
ktorych przetwarzane sg informacje 1 wspierane procesy.

Z}osSliwe oprogramowanie - ogot programow majacych szkodliwe dziatanie w stosunku do
systemu komputerowego lub jego uzytkownika.

Rozdzial 2. Cel i zakres opracowania

§2

1. Celem opracowania i utrzymania aktualnej PBISIT w Uczelni jest:

1.1.zapewnienie bezpieczenstwa zasobow IT,
1.2.zapewnienie dostgpu do zasobow IT oraz przetwarzanej informacji w sposob
monitorowany i ograniczony dla tych pracownikow, ktorzy ich potrzebujg do realizacji
celow zwigzanych z wykonywanymi obowigzkami, zgodnie z zasadg ,,wiedzy koniecznej”,
1.3. zapewnienie rozliczalno$ci aktywnos$ci Uzytkownikow,
1.4.zapewnienie optymalnych pod wzgledem kosztowym warunkéw do eksploatacji i rozwoju
zasobow IT, zgodnie z zasadami Dbezpieczenstwa okreslonymi w “Instrukcji
Bezpieczenstwa IT”,
1.5. zapewnienie prawidlowej 1 bezpiecznej eksploatacji poszczegdlnych zasobow IT,
1.6. doskonalenie zasad zarzadzania bezpieczenstwem zasobow IT.

Rozdzial 3. Klasyfikacja bezpieczenstwa zasobow IT

1.

§3

Dla kazdego zasobu oraz systemu IT lub grupy zasobow IT przetwarzajacych informacje,
Administrator Systemow Informatycznych przeprowadza oceng krytycznosci i przydziela klase
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bezpieczenstwa zasobowi IT, ktore zatwierdza wlasciwy kompetencyjnie Prorektor. Ocena taka
definiuje oczekiwany poziom ochrony.

2. CSK odpowiada za przechowywanie, aktualizacj¢ 1 zarzadzanie dostgpem do kodu Zrodlowego
zasobu IT.

3. W celu rozeznania poziomu bezpieczenstwa zasobow IT minimum raz na rok przeprowadza si¢
analize¢ ryzyka. Proces przeprowadzania analizy ryzyka zostat szczegétowo opisany w Metodyce
szacowania ryzyka dla systeméw IT.

Rozdzial 4. Bezpieczenstwo komunikacji sieciowej
§4

I. Centrum Sieci Komputerowych odpowiada za wdrozenie wymaganych mechanizméw
zabezpieczen kontroli ruchu sieciowego i transmisji danych w Uczelni.

2. Przy planowaniu i wdrazaniu sieci komputerowych nalezy wzig¢ pod uwage nastgpujace aspekty,
majgce wplyw na polityke kontroli ruchu sieciowego 1 kontrole logiczng przeptywow
informacyjnych:

2.1. podsieci (segmenty) z narzedziami i zasobami IT stuzgcymi do celdéw stricte IT — tj.
administrowania zasobami, monitorowanie zasobdw itd. powinny by¢ wydzielone,

2.2. podsieci (segmenty) przeznaczone na zasoby IT dla celow testowych i developerskich
powinny by¢ wydzielone.

3. Wszelkie zmiany realizowane w srodowiskach sieci Uczelni i jej urzadzeniach sieciowych wraz z
Ustugami IT wspierajagcymi wlasciwg eksploatacje takich sieci, podlegaja obowigzujgcym zasadom
opisanym w § 9 niniejszej polityki.

4. Ruch w sieci jest kontrolowany za pomoca urzadzen sieciowych w taki sposob, aby odrebne
funkcjonalnie segmenty sieci byty odseparowane od siebie co najmniej logicznie.

5. Przelaczniki sieciowe realizujgce zaplanowane funkcje transmisji i kontroli ruchu sieciowego nie
powinny mie¢ pozostawionej bez zadnych zmian, domyslnej konfiguracji producenta.

6. Zasoby IT dziatajace w ramach infrastruktury niebedacej wtasnoscig Uczelni lub pozostajacej poza
jej bezpos$rednim utrzymaniem muszg spetnia¢ wymagania bezpieczenstwa wynikajace z
klasyfikacji informacji przetwarzanych w tych zasobach IT.

7. Do zarzadzania Zasobami IT spoza infrastruktury informatycznej Uczelni wykorzystywane
powinny by¢ potaczenia zapewniajace szyfrowanie komunikacji (np. SSH, TLS, VPN).

8. W przypadku zasobow IT, ktorych dostgpno$¢ wymagana jest tylko w okre§lonym czasie, nalezy
wprowadzi¢ ograniczenia potaczen poza zdefiniowanym okresem.

9. Wysylanie informacji chronionych poza sie¢ wewngtrzng wymaga stosowania mechanizmu
szyfrowania np. poprzez SSH.

10. Zas6b IT powinien zapewnia¢ mechanizmy szyfrowania informacji chronionych przesylanych
przez sieci publiczne, za co odpowiada ASI danego zasobu IT.
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Rozdzial 5. Kontrola dostepu
§5

1. Zasady kontroli dostepu do zasoboéw IT muszg uwzgledniac:

1.1. Zasade wiedzy koniecznej, tzn. konieczno$¢ nadania uprawnien/upowaznien wynikajgcych

wprost z rzeczywistych potrzeb zwigzanych z wypemianiem obowigzkoéw stuzbowych.

1.2. Zasade minimalnych uprawnien, tzn. potrzebg przydzielenia tylko tych uprawnien, ktore sa

wymagane do wypetiania obowigzkow stuzbowych.

1.3. Zasadg rozdziatu uprawnien, tzn. koniecznos¢ rozdzielenia uprawnien uzytkownikéw w taki

sposob, by kazdy z nich realizowal — z zachowaniem zasad opisanych w pkt. 1.1 — w miare

mozliwosci tylko jedng z ponizszych funkc;ji:

1.3.1. Funkcje zarzadcze;

1.3.2. Funkcje nadzorcze i kontrolne;

1.3.3. Funkcje administracyjne;

1.3.4. Funkcje operatorskie;

1.3.5. Funkcje rozwojowe.

1.4. Wszystkie ograniczenia prawne.
1.5. Weryfikacje nadanego juz upowaznienia przez AD do przetwarzania danych osobowych w
Uniwersytecie Przyrodniczym we Wroctawiu.
2. Autoryzacja musi si¢ odbywa¢ kazdorazowo przed probg uzyskania dostgpu do systemu IT.
3. Dla kazdego systemu IT nalezy okresli¢ szczegotowy zakres i okres retencji danych generowanych
przez mechanizm rozliczalno$ci (dalej: logow). Dane generowane przez mechanizm rozliczalnosci
(tzw. logi) musza zawiera¢ co najmnie;j:

3.1. identyfikatory uzytkownikow uzyskujacych dostgp do informacji,

3.2. daty i czasy dostepu do informacji, z uwzglednieniem strefy czasowej,

3.3. szczegdty dziatania w odniesieniu do informacji (np. parametry wywotania, rodzaj operacji,

status wykonania, komunikat btgdow itp.).

4. Zasady kontroli dostgpu do systemow IT, w ktérych przetwarzane sg informacje chronione, musza
dodatkowo uwzgledniac:

4.1. Unikanie nadmiernej liczby uzytkownikow posiadajacych, co najmniej jedno z podanych

nizej praw dostepu:

4.1.1.prawo umozliwiajace nieograniczony dostep do systeméw IT (tzw. prawa administratora);

4.1.2. prawo umozliwiajace zmiang¢ przywilejow innych uzytkownikow;

4.1.3. prawo umozliwiajace zmiang logow systemu, wykraczajace poza prawo zmiany tych logéw
na skutek bezposredniego i zamierzonego przez tworcow systemu wykonywania normalnych
funkcji.

4.2. Kazdy system IT powinien posiada¢ co najmniej jednego uzytkownika posiadajacego prawa

dostepu wystarczajace do sprawnego usuwania awarii, przy czym:

4.2.1. identyfikator i hasto tego uzytkownika moga by¢ wykorzystywane jedynie podczas awarii,

anie w toku normalnego funkcjonowania i powinny by¢ przypisane wylacznie do jednej osoby

fizycznej;

4.2.2. identyfikator oraz hasto uzytkownika musza by¢ przechowywane w bezpieczny sposob;

miejsce i sposob przechowywania okresla Dyrektor CSK;
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4.2.3. po usunigciu awarii osoba, ktora uzyla identyfikatora powinna niezwlocznie zmieni¢ hasto
oraz je zabezpieczycC.

5. Zarzadzanie uprawnieniami i kontrolg dostgpu jest zgodne z Procedura zarzgdzania dostgpami i
upowaznieniami do przetwarzania danych osobowych w Uniwersytecie Przyrodniczym we Wroctawiu

oraz dodatkowo nalezy bra¢ pod uwage:

5.1. Wszystkie systemy IT, tam gdzie jest to technicznie mozliwe, muszg posiada¢ mechanizmy
zapewniajgce przestrzeganie nizej podanych zasad tworzenia i postugiwania si¢ hastami:

5.1.1. hasta muszg mie¢ dtugo$¢ co najmniej 8 znakow;

5.1.2. hasta muszg sktada¢ si¢ z przynajmniej: jednej duzej, jednej matej litery, jednej cyfry i
jednego znaku specjalnego;

5.1.3. hasto nie moze by¢ tatwe do odgadnigcia oraz by¢ hastem stownikowym;

5.1.4. hasto nie moze by¢ przechowywane (np. w plikach programow, skryptéw, schematdéw baz
danych, w dokumentacji etc.) w formie jawne;j.

6. W przypadku wystgpienia trzech nastepujacych po sobie prob nieudanego uzycia hasta, tam gdzie

jest to technicznie mozliwe, konieczne jest zablokowanie uzytkownika na ustalony czas.

7. W przypadku uzytkownikow systemow IT, konta moga zosta¢ zablokowane na podstawie:

7.1. karty obiegowej zwolnienia pracownika,
7.2. informacji z Dziatu Kadr i Plac o zwolnieniu pracownika ze $wiadczenia obowigzku

pracy,
7.3. w przypadku naruszenia bezpieczenstwa systemu.

Rozdzial 6. Zabezpieczanie urzadzen koncowych

L.

§6

Za zabezpieczanie urzadzen koncowych, w tym no$nikoéw wymiennych, odpowiada osoba
kierujaca jednostkg organizacyjna, w ramach ktorej urzadzenie koncowe jest eksploatowane. W
razie potrzeby proces ten odbywa si¢ przy pomocy pracownikoéw CSK.
Zabezpieczenia, o ktorych mowa w ust. 6.1., obejmuja:
2.1.konfiguracj¢ urzadzen - w razie potrzeby proces ten odbywa si¢ przy pomocy
pracownikow CSK.
2.2.implementacj¢ oprogramowania i narzedzi sprawdzajacych, szyfrujacych i ochrone przed
ztosliwym oprogramowaniem - w razie potrzeby proces ten odbywa si¢ przy pomocy
pracownikow CSK.
2.3.prowadzenie rejestrow urzadzen.
Konfiguracja urzadzen koncowych powinna zosta¢ ustawiona na podstawie zalecen producentow
wykorzystywanego oprogramowania oraz ogoélnie uznanych za poprawne, zasad i standardow
bezpieczenstwa. W szczegolnosci powinna obejmowac:
3.1.instalacj¢ wylacznie niezbednych pakietow oprogramowania oraz usunigcie zbednych,
3.2. aktualizacj¢ zainstalowanego oprogramowania zgodnie z zaleceniami ich producentow,
3.3. wdrozenie zasad kontroli dostepu,
3.4.instalacj¢ 1 uruchamianie wylacznie niezbgdnych ustug i procesow oraz wytaczenie
zbednych,
3.5.zmian¢ domysInych ustawien konfiguracyjnych.
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4. Urzadzenia koncowe powinny by¢ tak skonfigurowane by zapewni¢ biezaca aktualizacje
oprogramowania i instalacj¢ poprawek, zarowno systemowych jak i bezpieczenstwa.

5. Ochronie antywirusowej podlegaja wszystkie urzadzenia koncowe, na ktérych taka ochrona jest
technologicznie mozliwa 1 nie wplynie ona znaczaco na ich funkcjonalno$¢, wydajnos¢ lub

dostepnose.
6. Ustawienia ochrony antywirusowej muszg zapewnia¢ nast¢pujacy minimalny zakres
funkcjonalnosci:

6.1. mechanizmy ochrony antywirusowej blokujg aktywno$¢ zto§liwego oprogramowania
(Wirusow),

6.2.konfiguracja ochrony zapewnia codzienng automatyczng aktualizacje baz sygnatur,

6.3. dziatanie ochrony przez caly czas (tzn. realizacja tzw. ochrony w czasie rzeczywistym).

7. Urzadzenia nieprzytgczone do sieci z dostepem do Internetu muszag by¢ aktualizowane recznie. Za
ich cykliczng aktualizacj¢ odpowiada wlasciwy ASI zasobu IT. Aktualizacje takie musza si¢
odbywac nie rzadziej niz raz w miesigcu.

8. Uzytkownik powiadomiony o aktywnosci ztosliwego oprogramowania musi niezwlocznie zglosié
takie zdarzenie zgodnie z obowiazujacg w Uczelni Procedurg zarzadzania incydentami z zakresu
bezpieczenstwa informacji w Uniwersytecie Przyrodniczym we Wroctawiu.

9. Urzadzenia koncowe powinny podlega¢ ochronie przed zagrozeniami (w tym zlo$liwym
oprogramowaniem i spamem), polegajacej na wykorzystaniu mechanizmoéw do identyfikacji oraz
blokowania zagrozen.

Rozdzial 7. Urzadzenia mobilne
§7

1. Kierownicy jednostek organizacyjnych Uczelni zobowigzani s3 do opracowania i aktualizacji
wykazu pracownikow, ktorzy otrzymali urzadzenia mobilne (np. laptop, telefony komorkowe) do
realizacji zadan stuzbowych poza siedzibg Uczelni.

2. Mechanizmy ochrony urzadzen mobilnych implementowane sg zgodnie z zakresem
przedstawionym dla urzadzen koncowych, tam gdzie jest to mozliwe. Dotyczy to w szczegolnosci
aspektow kontroli dostgpu poprzez zapewnienie silnych metod uwierzytelniania i1 haset
dostepowych do urzadzen mobilnych.

3. Urzadzenia mobilne powinny mie¢ mozliwo$¢ ograniczenia zdalnego dostepu do danych (poczty
elektronicznej, przechowywanych dokumentéw itp.). Stuzy do tego wykorzystanie haset o
wymaganych parametrach okreslonych w § 5 ust. 5, automatycznego blokowania urzadzenia po
okreslonym czasie bezczynnosci, okreslenia maksymalnej liczby prob wprowadzenia wadliwego
hasta oraz okresu waznosci hasta.

4. Procedura niszczenia musi zagwarantowa¢ uniemozliwienie odczytania zawartosci nosnika, na
ktorym przetwarzane byly informacje chronione.

5. Naprawa przez dostawcow IT urzadzenia zawierajacego informacje chronione moze odbywac si¢
po wcezesniejszym usunigciu z niego wszystkich informacji chronionych zawartych na dysku, w
sposob gwarantujacy uniemozliwienie ich odczytania. W przypadku braku mozliwos$ci usunigcia
danych z no$nika, zostaje on fizycznie zniszczony.

6. Wsparcie w zakresie realizacji zapisOw pkt. 2-5, na wniosek kierownika jednostki organizacyjnej
Uczelni lub uzytkownika wykonuje CSK.
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Rozdzial 8. Ustugi chmurowe
§8

1. Zasoby IT funkcjonujgce poza infrastruktura Uczelni lub w tzw. chmurze publicznej mogg
przetwarza¢ informacje chronione pod warunkiem przeprowadzenia oceny ryzyka przez ASI
zwigzanego z takim przetwarzaniem.

2. Zakres dla ustlug chmurowych powinien uwzgledniaé nastgpujace aspekty bezpieczenstwa
informacji (aczkolwiek nie ograniczajac si¢ do nizej przedstawionego zakresu):
2.1.umozliwienie wgladu w bezpieczenstwo infrastruktury dostawcy takich ustug,
2.2.mechanizmy detekcji i usuwania zagrozen,
2.3.szyfrowanie danych,

2.4. zapewnienie odpowiedniej granulacji rol i uprawnien,
2.5.mechanizmy zapobiegajgce wyciekom danych.

Rozdzial 9. Zarzadzanie zmiang zasobow IT
§9

1. Rozwdj zasobow IT musi uwzglednia¢ dziatania majace na celu wdrozenie wlasciwej ochrony

systemOw oraz informacji przetwarzanych z wykorzystaniem tego zasobu, a w szczego6lnosci:

1.1. poziom klasyfikacji informacji przetwarzanych przez dany zasob IT;

1.2. analize wymagan w zakresie bezpieczenstwa przetwarzanych informacji;

1.3. klasyfikacj¢ bezpieczenstwa zwigzang z wdrazaniem nowego zasobu IT lub jego zmiany;

1.4. zaprojektowanie architektury i funkcjonalno$ci zasobu IT z uwzglednieniem aspektow
bezpieczenstwa;

1.5. testowanie przedwdrozeniowe w celu weryfikacji zgodnosci zasobu IT z wymaganiami
bezpieczenstwa IT przed jego uruchomieniem;

1.6. dokumentowanie zasobow IT w zakresie ich bezpieczenstwa.

2. Dopuszcza si¢ przy formutowaniu wymagan dla wilasciwej ochrony informacji i zasobu IT,
stosowanie ogolnie dostepnych standardow i dobrych praktyk w zakresie bezpiecznego pisania
kodu i realizacji bezpiecznej funkcjonalnosci, w zakresie adekwatnym dla danego zadania.

3. Zasoby IT wykorzystywane do przetwarzania informacji chronionych musza zapewniac
mechanizmy bezpiecznej identyfikacji i weryfikacji tozsamosci uzytkownikow. Domy$lng metoda
weryfikacji tozsamosci w zasobach IT jest zastosowanie spersonalizowanych kont dostepowych.

4. Rozwdj i testowanie zasobow IT, rowniez w trakcie realizacji projektu budowy i wdrozenia,
muszg by¢ przeprowadzane wylacznie z wykorzystaniem danych testowych.

5. Dokumentacja powykonawcza musi opisywaé wszystkie zastosowane mechanizmy
bezpieczenstwa IT dla danego zasobu IT.

6. Zarzadzanie zmiang Zasobow IT wymaga zatwierdzenia przez Dyrektora CSK.
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Rozdzial 10. Kopie zapasowe
§10

1. Czynno$ci realizacji tworzenia kopii zapasowych powinny zapewniac:
1.1. zgodno$¢ kopii informacji z informacjami zrédtowymi,
1.2 jednoznaczng identyfikacj¢ informacji zapisanej na nosniku wykorzystywanym w procesie
tworzenia kopii zapasowej/archiwizowania,
1.2. mozliwos¢ odtworzenia kompletnej informacji z posiadanych kopii.
2. Zakres wymagan dla zasad tworzenia kopii zapasowej dla danego zasobu IT powinien obejmowac
nast¢pujace informacje:
2.1 ile poprzednich wersji powinno by¢ dost¢gpnych do odtworzenia,
2.2 jakie sag wymagania dotyczace dostgpnosci danych (tj. jak szybko powinien by¢ system
dostepny w przypadku awarii (RTO),
2.3. jak czgsto powinny by¢ tworzone kopie zapasowe danych (np.: codziennie, raz na tydzien, raz
w miesiacu, itp.),
2.4. jaki jest okres przechowywania kopii zapasowych,
3. Dokumentowanie wykonywanych kopii zapasowych musi obejmowac¢ co najmniej nastgpujace
informacje:
3.1.dat¢ i godzing wykonania kopii,
3.2.0znaczenie typu kopii bedacej odnosnikiem do metody wykonywania kopii bezpieczenstwa
(np. kopia petna, przyrostowa, kolejna w cyklu),
3.3. zakres danych podlegajacych backupowi (nazwa zbioru, katalogu itd.),
3.4. miejsce sktadowania kopii.
4. Dokumentacja, o ktorej mowa w ust. 3, moze by¢ prowadzona w formie papierowej lub w
przeznaczonym do tego celu zasobie IT.
5. Zasady tworzenia kopii zapasowych dla kazdego Zasobu IT przygotowuje odpowiedzialny ASI, a
zatwierdza Dyrektor CSK.

Rozdzial 11. Dostepnos¢ zasobow IT
§11

1. Przez zapewnienie dostgpnosci zasobdw IT nalezy rozumieé:

1.1.Kazde dziatanie na etapie rozwoju zasobu IT majgce na celu uzgodnienie wymagan na
dostepnos¢ tego zasobu oraz rozwigzan organizacyjnych itechnicznych majgcych zapewnic
ich spelienie po wdrozeniu zasobu.

1.2.Kazde dzialanie organizacyjne lub techniczne majace na celu przeciwdziatanie wystgpowaniu
awarii lub innych zdarzen skutkujacych lub mogacych skutkowaé ograniczeniem dostepnosci
informacji przetwarzanej z wykorzystaniem zasobu IT.

1.3.Kazde dzialanie organizacyjne lub techniczne majgce na celu minimalizowanie skutkoéw
awarii lub innych zdarzen skutkujacych lub moggcych skutkowa¢ ograniczeniem dostepnosci
informacji przetwarzanej z wykorzystaniem zasobu IT oraz przywrocenie dostgpnosci
informacji w uzgodnionym czasie.

1.4. Dyrektor CSK wraz z ASI okresla nastgpujace parametry:
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1.4.1. RTO (ang. Recovery Time Objective) tj. maksymalny czas od momentu zaistnienia
sytuacji skutkujacej niedostgpnoscig informacji przetwarzanych przez zasob IT, do
momentu przywrdocenia dostepu do niej.

1.4.2. RPO (ang. Recovery Point Objective) tj. maksymalny dopuszczalny czas niedostgpnosci
informacji przetwarzanych przez zasob IT, niepowodujacy negatywnych skutkow dla
wspieranego przez ten zasob procesu.

Rozdzial 12. Zarzadzanie podatnosciami zasobow IT

§ 12

. Zasoby IT musza by¢ na biezgco monitorowane i badane pod katem wystepowania w nich

podatnosci.
Priorytet monitorowania i badania podatno$ci powinien zaleze¢ od klasyfikacji bezpieczenstwa
danego zasobu IT lub grupy takich zasobow.

. Eliminacja podatnosci zasobu IT musi zostaé poprzedzona przetestowaniem zaproponowanych

zmian eliminujgcych podatnos¢ - przed jego zastosowaniem, w celu oceny skuteczno$ci tego
mechanizmu oraz braku jego negatywnego wptywu na funkcjonowanie zasobu.

Rozdzial 13. Eksploatacja i utrzymanie zasobow IT

§13

. Zasoby IT musza by¢ regularnie monitorowane pod katem aktualnosci ich komponentow, ktore

maja wplyw na poufnos¢, dostgpnos¢ lub integralnos¢ informacji chronionych przetwarzanych
przez te zasoby.
Konfiguracja komponentow zasobu IT, majgcych wptyw na poufnos¢, dostepnosé lub integralnosé
informacji chronionych przetwarzanych przez te zasoby, musi by¢ okresowo — nie rzadziej niz raz
na rok — przegladana pod katem aktualnosci i adekwatno$ci wzgledem wymagan bezpieczenstwa.
Serwisowanie lub naprawa zasobow IT, przetwarzajacych informacje chronione, przez dostawcow
IT moze odbywac si¢ wylacznie:

3.1. pod nadzorem ASI zasobu IT,

3.2. bez nadzoru ASI, za zgoda Dyrektora CSK, jesli wczes$niej zostaly przez ASI

skutecznie usuniete z nich wszystkie informacje chronione.

Rozdzial 14. Wycofywanie zasobow IT z eksploatacji

L.

2.

§ 14

Zasob IT, co do ktérego nie planuje si¢ dalszego uzytkowania, powinien zostaé wycofany z
eksploatacji.

W ramach procesu wycofywania zasobu IT z eksploatacji nalezy zapewni¢ bezpieczenstwo
informacji chronionych przetwarzanych w zasobie IT poprzez:

2.1 archiwizacj¢ informacji chronionych,

2.2 usunigcie informacji chronionych, zgodnie z obowigzujagcymi przepisami prawa i
wewngetrznymi regulacjami.
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3. Za sposOb zabezpieczenia informacji chronionych przetwarzanych z wykorzystaniem zasobu IT
wycofywanego z eksploatacji odpowiada Dyrektor CSK.
4. Niszczenie nosnikéw informacji danego zasobu IT, w szczegolnosci przetwarzajgcego informacje
chronione musi zapewni¢, iz dane takie zostang zniszczone bezpowrotnie, dotyczy to:
4.1. dyskoéw fizycznych,
4.2. pamigci szybkich (SSD),
4.3. no$nikéw podrgcznych (USB),
4.3. ta$m z backupami.
5. Procedura niszczenia, moze by¢, za zgoda Dyrektora CSK, realizowana przez dostawce IT
zapewniajac:
5.1. skuteczne zniszczenie nosnika,
5.2.zniszczenie struktury fizycznej nosnika, o ile jest to fizycznie mozliwe.
6. Dopuszcza si¢ niszczenie danych w sposob elektroniczny, przy uzyciu algorytméw nadpisujacych
dane na nosnikach w sposdb uniemozliwiajacy ich przywrdcenie i odczytanie.

Rozdzial 15. Bezpieczenstwo poczty elektronicznej
§15

1. Ustuga poczty elektronicznej nie moze zezwala¢ na nieautoryzowane wysytanie wiadomosci
poczty elektronicznej zaréwno z sieci zewngtrznej jak i wewnetrzne;.

2. Wystanie wiadomosci poczty elektronicznej musi by¢ poprzedzone pozytywna identyfikacja i
weryfikacja tozsamosci uzytkownika.

3. Serwer SMTP (Ustugi IT poczty elektronicznej, zwany dalej ,,serwerem SMTP”’) musi umozliwiac¢
negocjacje i nawigzywanie polgczen z wykorzystaniem protokoldw zapewniajacych bezpieczne
uwierzytelnianie oraz poufno$¢ i integralnos¢ przesyltanych danych (TLS).

Rozdzial 16. Bezpieczenstwo aplikacji webowych
§16

1. Identyfikacja i uwierzytelnianie uzytkownika oraz zarzadzanie aktywnymi sesjami uzytkownikow
w zasobie IT stanowigcym aplikacje webowa powinna bra¢ pod uwagg nastgpujace wymagania:

1.1.1login nie powinien rozréznia¢ wielkich i matych liter (case insensitive),

1.2.1identyfikacja i uwierzytelnianie uzytkownika odbywa si¢ za pomocg loginu i hasta,

1.3.wsparcie obstugi przypadku, kiedy hasto stracito wazno$¢, a uzytkownik nadal moze
zalogowa¢ si¢ tym hastem,

1.4. caly proces uwierzytelniania i zestawienia sesji uzytkownika z aplikacja powinien by¢
realizowany poprzez szyfrowany kanat komunikacyjny (TLS),

1.5. poczatkowa strona aplikacji z formatkg logowania si¢ dla uzytkownika, powinna by¢ rowniez
przestana do przegladarki uzytkownika poprzez szyfrowany kanat TLS,

1.6.dla wykonania krytycznych operacji aplikacja powinna wymaga¢ od uzytkownika ponownego
uwierzytelnienia,

1.7.komunikaty o btedach procedury uwierzytelniania dla uzytkownika nie powinny zawierac
informacji o stanie konta,
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1.8.szczegoty o bledach logowania i petna wiedza (np. czy podano zte hasto, czy zty login, czy nie
ma takiego uzytkownika w domenie, itd.) powinny si¢ znajdowaé wylacznie w dziennikach
zdarzen dostepnych dla ASI,

1.9.tam gdzie jest to technicznie wykonalne, aplikacja po poprawnym uwierzytelnieniu powinna

informowac¢ uzytkownika o ostatnim: udanym zalogowaniu si¢, nieudanym zalogowaniu si¢ -
podajac adres IP, date i czas.

2. Sesja uzytkownika w komunikacji z aplikacja, jest sekwencjg zadan i odpowiedzi protokotu HTTP
(w tunelu TLS). Kazdy uzytkownik w zaleznos$ci od profilu, uprawnien musi by¢ traktowany i
sledzony przez aplikacje¢ indywidualnie w danej interakcji z aplikacja, po to by spetnié¢ postulat
poufnosci informacji przetwarzanej i udostepnianej uzytkownikowi.

3. Do wlasciwego i bezpiecznego zarzadzania sesjami uzytkownikow powinno si¢ stosowaé
nastgpujace wytyczne:

3.1.aplikacja powinna generowac¢ ID sesji uzytkownika, warto$¢ ID nie powinna informowac o

rodzaju uprawnien, o uzytkowniku itp. Sama nazwa ID sesji nie powinna informowac o uzytej
technologii (np. PHPSESSID, JSESSIONID, ASP.NET Sessionld) - nazwg sesji powinno by¢
np. ID lub IDENTYFIKATOR,

3.2.warto$¢ ID powinna by¢ generowana przez mechanizm o wysokiej entropii, tak by szansa

kolizji (odgadniecia prawidtowej ID sesji) byta mozliwie minimalna,

3.3.szczegotowe informacje dotyczace kazdego ID sesji powinny by¢ przechowywane tylko po

stronie serwera aplikacji (np. w obiektach sesji, repozytorium/tabeli sesji),

3.4.mechanizm wymiany ID sesji, powinien uwzgledni¢ czas wygasnigcia sesji, ktory bedzie do

ustawienia przez administratora,

3.5.aby zapewni¢ poufno$¢ calej sesji uzytkownika z aplikacja, catos¢ powinna by¢ zawarta w

transmisji SSL/TLS. Nie mozna miesza¢ zawarto$ci - ktora raz bedzie przestana HTTP a w
innym miejscu HTTPS (Ustawienie: HTTP Strict Transport Security (HSTS),

3.6.mechanizm cookies, powinien posiada¢ zawsze atrybut "Secure" tak aby potencjalny intruz

nie mogt przechwyci¢ ID sesji,

3.7.mechanizm cookies powinien zawiera¢ atrybut "HttpOnly" tak, by potencjalny intruz nie mogt

postuzy¢ si¢ skryptami JavaScript, czy VBScript poprzez mechanizmy DOM. Jest to rowniez
ochrona przed atakami XSS,

3.8.cookies wykorzystywane w zarzadzaniu sesjg powinno by¢ ustawione na "non persistent", tak

by po zamknigciu przegladarki, pliki cookies zostaly skasowane (tzn. atrybuty "Max-Age" i
"Expires" pozostawi¢ nieustawione),

3.9.aplikacja nie moze akceptowac zadnej wartosci ID sesji, ktorej sama nie wygenerowata (Strict

state),

3.10. aplikacja powinna wygenerowa¢ ponownie ID sesji, dla tego samego uzytkownika, jesli w
nastepnej pracy z aplikacja, uzytkownik zmienit poziom uprawnien, tzn. nie mozna postuzy¢
si¢ tym samym identyfikatorem np. w przypadku kiedy uzytkownik zalogowat si¢ z rola
uzytkownika X, a pdzniej uzyskat (zalogowatl si¢ ponownie) jako administrator aplikacji,

3.11. akcja wylogowania si¢ uzytkownika (bagdz wymuszenie wylogowania przez administratora
aplikacji) powinna skutkowaé zakonczeniem sesji i usunigciem wszelkich informacji
uwierzytelniajacych sesje uzytkownika,

3.12. aplikacja powinna zezwala¢ uzytkownikowi na pojedyncza aktywng sesj¢ (uniemozliwiac
wielosesyjnos¢ uzytkownika).
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4. Aplikacja w komunikacji z uzytkownikiem powinna wymusza¢ silne metody szyfrowania
1 przeciwdziata¢ mozliwos$ci wykorzystania komunikacji niezaszyfrowanej, w ten sposob, ze:
4.1.wspiera tylko mocne i nieskompromitowane protokoty i metody,
4.2.do zestawiania bezpiecznych potaczen z uzytkownikami wykorzystuje w etapie weryfikacji
mozliwosci PKI —tj. certyfikatow maszyn i uzytkownikow (OSCP),
4.3. wrazliwe informacje (np. nazwa loginu, ) nie mogg by¢ czescig URL.

5. Rejestrowanie zdarzen systemowych, bazodanowych i aplikacyjnych stanowi istotne wymaganie
bezpieczenstwa, ze wzgledu na konieczno$§¢ monitorowania i obstugi potencjalnych incydentow
wystepujacych w ztozonym $rodowisku aplikacji, dlatego zakres informacyjny zdarzen aplikacji
powinien obejmowac:

5.1.naruszenia bezpieczenstwa monitorowanego systemu i danych w nim przetwarzanych
(integralnos$ci, poufnos$ci i dostgpnosci),

5.2.naruszenia polityki uprawnien w monitorowanych systemach,

5.3. objawy nietypowego i nieprawidlowego dziatania monitorowanych systemow,

5.4. symptomy niedostatecznej wydajnosci 1 dostepnosci dla uzytkownikow.

6. Odpowiedzialno$¢ za przestrzeganie zasad bezpieczenstwa aplikacji opisanych w ust 1-5 spoczywa

na ASI, a nadzér sprawuje Dyrektor CSK.

Rozdzial 17. Monitorowanie bezpieczenstwa IT
§17

1. Monitorowaniu bezpieczenstwa IT podlegaja wszystkie zasoby IT, za nadzér nad monitorowaniem
bezpieczenstwa IT sg odpowiedzialni ASI.

2. Kazdy zgloszony do procesu monitorowania zasoéb IT, musi mie¢ okreslong odpowiednig
klasyfikacj¢ bezpieczenstwa. Jest ona niezbednym elementem w procesie monitorowania,
poniewaz determinuje konfiguracje odpowiednich polityk (progéw alarmowych, krokéw
decyzyjnych silnikow korelacji), nadaje kontekst i wage monitorowanym zdarzeniom w
narze¢dziach shluzacych do monitorowania, co pozwala na podjecie odpowiednich czynnosci
zwigzanych z ewentualnymi incydentami.

3. Wszystkie czynno$ci realizacji takiego monitorowania w zasobie IT (zmian w konfiguracji,
instalacji oprogramowania, itd.) musza by¢ zgodne z Rozdziatem 9 PBISIT.

4. Zakres rejestrowanych zdarzen w procesie monitorowania bezpieczenstwa IT powinien
obejmowac:

4.1.naruszenia bezpieczenstwa monitorowanego systemu i danych w nim przetwarzanych
(integralnos$ci, poufnosci i dostepnosci),

4.2.naruszenia polityki nadawania upowaznien w monitorowanych systemach,

4.3. objawow nietypowego 1 nieprawidtowego dzialania monitorowanych systemow,

4.4. symptomo6w niedostatecznej wydajnosci i dostgpnosci dla uzytkownikow,

4.5.innych przejawow wyniktych z wad oprogramowania, niezgodnosci konfiguracji systemu z
dokumentacjg itp.

5. Zdarzenia wykryte w nastgpstwie monitorowania bezpieczenstwa podlegaja rozpoznaniu i
ewentualnej obstudze zgodnie z obowigzujaca w Uczelni ,,Procedurg zarzadzania incydentami z
zakresu bezpieczenstwa informacji w Uniwersytecie Przyrodniczym we Wroctawiu .

Strona 14z 18



POLITYKA BEZPIECZENSTWA INFORMACII | SYSTEMOW IT 2019

6. Wylaczenie monitorowania, badz usunigcie danego zasobu IT z procesu monitorowania
zapewnianego przez wlasciwe narzedzia informatyczne, moze nastagpi¢ w nastepujacych
przypadkach:

6.1. wylgczenia danego zasobu IT,

6.2.zatwierdzonej przez Dyrektora CSK zmiany klasyfikacji bezpieczenstwa takiego zasobu IT,

6.3. odrebnej, uzasadnionej pisemnej decyzji Dyrektora CSK, w ramach obstugi odstepstwa (np.
na wniosek JM Rektora, w trybie pilnym).

7. Parametry mechanizmow rejestracji zdarzen powinny by¢ ustawione przez ASI danego zasobu IT
w oparciu o dotychczasowe doswiadczenie w utrzymaniu tego zasobu, tak by zapewnié, ze:

7.1.dzienniki nie przepetnig si¢ do czasu ich archiwizacji,

7.2.nie zostang utracone zadne informacje o zdarzeniach zwigzanych z bezpieczenstwem,

7.3.jesli to mozliwe nalezy stosowac zewngtrzny serwer rejestrowania zdarzen. W przeciwnym
razie powinno si¢ dla dziennikow wydzieli¢ osobny dysk lub przynajmniej partycje (w
systemie plikow NTFS) i nada¢ im uprawnienia ograniczajace dostep do uprawnionych
operatoréw i administratorow,

7.4.plan techniczny archiwizacji dziennikow zdarzen jest dostosowany do tempa ich przyrostu i
zapelniania sig.

8. Rejestrowane w systemie zdarzenia muszg by¢ monitorowanie przynajmniej na jeden z ponizszych
Sposobow:

8.1.manualny, przez uprawnionego operatora lub administratora (niezbedne jest wowczas
sporzadzenie harmonogramu monitorowania uwzgledniajagcego tempo zapelniania si¢
dziennikow),

8.2. automatyczny lokalny, skonfigurowany, powiadamiajacy co najmniej jednego ASI danego
zasobu IT o ewentualnych zdarzeniach.

9. Decyzje zwigzane z monitorowaniem bezpieczenstwa IT zatwierdza Dyrektor CSK.

Rozdzial 18. Bezpieczenstwo Srodowisk zwirtualizowanych
§18

1. Srodowiska zwirtualizowane sktadaja si¢ z dwoch podstawowych komponentéw, ktérym powinna
by¢ zapewniona ochrona:
1.1.host wirtualizacyjny (wirtualizator, ang. hypervisor) — monitor maszyny wirtualnej
pozwalajacy na uruchomienie jednoczesnie wielu systemow operacyjnych na jednej maszynie
fizycznej,
1.2.maszyna wirtualna - $rodowisko wraz z systemem operacyjnym, ktore pozwala na
uruchomienie innych programéw, poprzez kontrole komunikacji uruchamianego programu
bezposrednio z zasobami sprzgtowymi (pamig¢, procesor) lub systemu operacyjnego.
2. Wszystkie serwery zapewniajace srodowiska wirtualizacji (hosty) musza znajdowac si¢ w miejscach
do tego przeznaczonych — serwerowniach z zapewnieniem wiasciwej kontroli dostgpu okreslonej
w § 5 1ich rozliczalnoSci.
3. Narzedzia stuzace do centralnego zarzadzania wirtualizatorami i maszynami wirtualnymi powinny
podlega¢ kontroli ruchu sieciowego i znajdowac si¢ w podsieciach (segmentach) przeznaczonych
dla ASI takich zasobow IT.
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4. Zdalny dostep dla ASI musi by¢ szyfrowany z zapewnieniem obustronnego uwierzytelniania, przy
czym certyfikaty ,,self-signed” mogg by¢ stosowane wytacznie w srodowiskach dewelopmentu lub
testowych.

5. Konfiguracje wirtualizatorow podlegajg takim samym wymaganiom bezpieczenstwa jak serwery, co
zostato opisane w Rozdziale 19 ,,Bezpieczenstwo serwerow”.

6. W przypadku ,,utwardzania” wirtualizatoro6w nalezy wzia¢ pod uwage dodatkowo:

6.1. ograniczenie mozliwosci naduzywania zasobOw przez poszczegodlne maszyny wirtualne oraz
wspotdzielenia schowka (ang. clipboard) pomigdzy maszyng fizyczng a wirtualna,

6.2.szczegolne zabezpieczenie maszyn fizycznych (wirtualizatoréw) przed nieuprawnionym
dostepem do plikow maszyn wirtualnych.

Rozdzial 19. Bezpieczenstwo serwerow
§19

1. Wszystkie serwery stanowiace, badz wspierajace zasoby IT w Uczelni musza by¢ przypisane do
trzech gtownych kategorii:

1.1.  serwer glowny — maszyna z systemem operacyjnym i zainstalowanym niezb¢dnym
oprogramowaniem stuzgca do realizacji funkcji zasobu IT lub ustugi IT,

1.2. serwer testowy — maszyna z systemem operacyjnym i zainstalowanym niezbednym
oprogramowaniem serwerowym stuzagca do testowania oprogramowania przed
przekazaniem do eksploatacji,

1.3.  serwer dewelopmentu — maszyna z zainstalowanym niezb¢dnym oprogramowaniem
shuzagca do rozwoju oprogramowania i elementéw zasobow 1 ustug IT.

2. Wszystkie serwery powinny mie¢ zapewniong ochrone przed zto§liwym oprogramowaniem, o ile
istnieja takie rozwigzania dla danego systemu operacyjnego.

3. Wszystkie gtdéwne serwery musza znajdowac si¢ przeznaczonych do tego celu pomieszczeniach
specjalnych IT lub serwerowniach.

4. Serwery wraz z oprogramowaniem nie mogg udostgpnia¢ innych zasoboéw i ustug (serwerowych,
sieciowych, wspotdzielonych folderéw) niz te, ktéore musza dziala¢ zgodnie z przeznaczeniem
serwera w konteks$cie wsparcia zasobu IT.

5. Zdalny dostep do wszystkich serwerow, o ile jest dopuszczony, powinien zapewnic¢ szyfrowanie
wymiany informacji i silne uwierzytelnianie obu stron takiej transmisji.

6. Zgodnie z zasadg ,,wiedzy koniecznej” 1 minimalnych uprawnien wtasciwych do wykonywania
czynnosci administratora, granulacja uprawnien dla takich r6l powinna uwzglednia¢ rozroznienie:

6.1. czynno$ci zwigzane z zarzadzaniem uprawnieniami i rolami uzytkownikow,
6.2. czynnoS$ci zwigzane z zarzadzaniem systemem operacyjnym zasobu IT,

6.3. czynnoS$ci zwigzane z zarzadzaniem baza danych lub aplikacja,

6.4. czynno$ci zwigzane z kontrolg logéw bezpieczenstwa (audit 1 accounting).

Rozdzial 20. Bezpieczenstwo IT
§20

1. Bezpieczenstwu IT podlegaja:
1.1. urzadzenia, w tym urzadzenia wirtualne,
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1.2. systemy i oprogramowanie zapewniajace spemmienie wymagan dla ochrony zasobow IT i
informacji w nich przetwarzanych.

2. Komponenty zabezpieczajace systemy IT (nie jest to lista wytaczna):

2.1.firewalle — filtry pakietow, aplikacyjne, proxy, wielofunkcyjne (AV, DLP, Identity
Management, VPN, itd.),

2.2.koncentratory VPN — IPSec, SSL-VPN,

2.3.systemy ochrony antywirusowej,

2.4. systemy ochrony przeciw wlamaniom (ang. /PS) — sprzgtowe jak i programowe,

2.5.systemy ochrony przeciw wyciekom informacji (ang. DLP) — sprzgtowe i programowe,

2.6.systemy zapewniajace rozliczalno$¢ i badajace ruch sieciowy pod katem wystgpowania
anomalii 1 symptomow potencjalnych atakow (ang. Network Forensics),

2.7.systemy gromadzace i analizujgce informacje ze zdarzen rejestrowanych w systemowych
dziennikach zdarzen (ang. SIEM),

2.8.systemy i $rodowiska analityczne wspierajace rozpoznanie 1 klasyfikacje zlosliwego
oprogramowania i atakow z tym zwigzanych (ang. Sandbox, Malware Analytics, Threat
Analytics).

3. Zgodnie z w/w wymaganiami, komponenty bezpieczenstwa IT, tam gdzie jest to mozliwe musza

znajdowac si¢ w odrebnych segmentach sieci z wlasciwg kontrolg ruchu sieciowego.

4 Wszelkie zmiany konfiguracji komponentéw réwniez powinny by¢ uprzednio przetestowane pod

katem wplywu na biezace polityki ochrony i ryzyk zwigzanych z potencjalnym obnizeniem
poziomu ochrony zapewnianych przez te komponenty.

Rozdzial 21. Edukacja i doskonalenie Swiadomosci bezpieczenstwa
IT

1.

§21

Szczegbdlny nacisk edukacji w zakresie bezpieczenstwa zasobow IT 1 informacji w nich
przetwarzanej, powinien by¢ natozony na wszystkich pracownikéw CSK odpowiedzialnych za
prawidtowe zarzadzanie bezpieczenstwem IT.

. Podnoszenie i doskonalenie $wiadomos$ci bezpieczenstwa IT, sg to dziatania ukierunkowane na

szerokg skale odbiorcow koncentrujace si¢ na dostarczeniu podstawowych informacji o wymogach,
wydarzeniach i zagrozeniach, moggcych mie¢ negatywny wpltyw na bezpieczenstwo IT Uczelni.

. Wiedza dystrybuowana w ramach podnoszenia i doskonalenia §wiadomos$ci powinna by¢ mozliwa

do przyswojenia przez rozne grupy odbiorcow nie posiadajace wiedzy technicznej lub kierunkowe;j
w bezpieczenstwie informacji.

. W zakres informacyjny tre$ci stanowigcych podstawe dla wszelkich dziatan podnoszacych

swiadomos$¢ bezpieczenstwa IT wchodza:
4.1. opisy zagrozen publicznie udostepnianych, zakwalifikowanych jako istotne dla Uczelni,
4.2. informacje o najwazniejszych wymogach plynacych z dobrych praktyk i polityk
bezpieczenstwa,
4.3. informacje dotyczace przeciwdziataniu incydentom bezpieczenstwa informacji,
4.4. zmiany prawne majace wplyw na bezpieczenstwo informacji.

. Wszelkim dzialaniom zwigzanym z podnoszeniem i doskonaleniem §wiadomosci bezpieczenstwa

IT podlegaja wszyscy pracownicy CSK.
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6. Dziatania takie mogg by¢ realizowane poprzez:
6.1. szkolenia — e-learning, prezentacje, sesje treningowe — wewnetrzne jak i zewnetrzne,
6.2. specjalistyczne szkolenia dziedzinowe w zakresie podnoszenia $wiadomosci dla
poszczegdlnych grup pracownikow Uczelni, tj.: wladz Uczelni, kadry kierowniczej, osob
posiadajacych uprawnienia/upowaznienia, pracownikow obstugi.

7. Dziatania zwigzane zarowno z edukacja jak i podnoszeniem $wiadomo$ci bezpieczenstwa IT,
powinny by¢ realizowane cyklicznie, nie rzadziej niz raz na rok.

8. Za realizacj¢ powyzszych dziatan odpowiada Dyrektor CSK.

9. Nadzor nad realizacjg powyzszych dziatan sprawuje wlasciwy kompetencyjnie prorektor.

§22

1. Integralng czescig PBIISIT stanowi:
1.1. Instrukcja Bezpieczenstwa IT Uniwersytetu Przyrodniczego we Wroctawiu
1.2. Metodyka szacowania ryzyka dla systemow IT Uniwersytetu Przyrodniczego we
Wroctawiu
1.3. Procedura zarzadzania incydentami z zakresu bezpieczenstwa informacji i systemow IT w
Uniwersytecie Przyrodniczym we Wroctawiu.
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