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Rozdzial 1. Cel

L.

§1

Celem wprowadzenia Instrukcji Bezpieczenstwa IT, zwanej dalej Instrukcja, jest stworzenie
warunkow do skutecznej i efektywnej ochrony informacji oraz Zasobow IT w Uczelni
poprzez:
1.1.Zarzadzanie bezpieczenistwem IT zgodnie z obowigzujacymi przepisami prawa oraz
zasadami okre$lonymi niniejszg Instrukcjg i ponizszymi aktami tj:
1.1.1. Polityka Bezpieczenstwa Informacji i Systeméw IT Uniwersytetu
Przyrodniczego we Wroctawiu zwang dalej (PBIiSIT),
1.1.2. Metodyka szacowania ryzyka dla systemow IT Uniwersytetu Przyrodniczego
we Wroclawiu,
1.1.3. Procedura zarzadzania incydentami z zakresu bezpieczenstwa informacji i
systemow IT w Uniwersytecie Przyrodniczym we Wroctawiu,
oraz dokumentami powigzanymi:
1.1.4. Polityka Ochrony Danych Osobowych Uniwersytetu Przyrodniczego we
Wroctawiu,
1.1.5. Procedurg zarzadzania dostepami i upowaznieniami do przetwarzania danych
w Uniwersytecie Przyrodniczym we Wroctawiu,
1.1.6. Procedurg dokumentowania i zglaszania naruszen bezpieczenstwa ochrony
danych osobowych w Uniwersytecie Przyrodniczym we Wroctawiu,
1.1.7. Procedurg realizacji praw osob, ktorych dane sa przetwarzane w
Uniwersytecie Przyrodniczym we Wroctawiu.
1.2.Regularng oceng¢ skuteczno$ci 1 efektywnos$ci  stosowanych mechanizmow
bezpieczenstwa Zasobow IT.
1.3. Minimalizacj¢ wystapienia incydentow bezpieczenstwa IT.
1.4. Okresowa kontrole przestrzegania zasad bezpieczefistwa IT.
1.5.Doskonalenie  zasad zarzadzania bezpieczenstwem IT 1 mechanizmow je
ustanawiajacych.

Rozdzial 2. Skroty i definicje

§2
Definicje uzywane w niniejszej Instrukcji majg nastepujace znaczenie:

Administrator Systemow Informatycznych (ASI) — pracownik administrujgcy okreslonym
systemem IT. Rolg ASI jest zapewnienie efektywnego zarzadzania operacyjnego danego
systemu IT 1 sprawnej jego pracy. Do typowych zadan administratora nalezy nadzorowanie
pracy powierzonych systemoéw IT, zarzadzanie kontami i uprawnieniami uzytkownikow (na
poziomie systemowym), konfiguracja zasobu, instalowanie i aktualizacja oprogramowania,
nadzorowanie, wykrywanie ieliminowanie bledow oraz nieprawidtowosci, asystowanie i
wspolpraca z zewnetrznymi specjalistami przy pracach instalacyjnych, konfiguracyjnych i
naprawczych, a takze zapewnienie aktualno$ci dokumentacji takiego zasobu obejmujacego
rowniez dokumentacj¢ zmian majacych bezposredni wpltyw na jego funkcjonalnos¢. ASI
odpowiada za wtasciwg i aktualng informacje o systemach.
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Administrator Danych (AD) - oznacza Uniwersytet Przyrodniczy we Wroctawiu,
reprezentowany przez Rektora, ktdry ustala cele i srodki przetwarzania danych osobowych.
Bezpieczenstwo IT — stan, w ktorym Zasoby IT i przetwarzane za ich posrednictwem
informacje oraz wspierane procesy wymagajgce ochrony sa wlasciwie zabezpieczone poprzez
zapewnienie atrybutow bezpieczenstwa tj. dostepnosci, poufnos$ci, integralnosci oraz
technologii funkcjonujacych w srodowisku tadu informatycznego.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, o ktorych mowa w RODO.

Dostawca IT — kazda firma, ktora na podstawie Umowy IT dostarcza okreslong ustuge IT —
produkt, wsparcie, oprogramowanie, licencje, dostep do chmury obliczeniowej, baz danych
itd.

Dostepnos¢ informacji — wlasciwos¢, okreslajaca mozliwos¢ wykorzystania informacji
przez uzytkownika na zadanie, w okreslonym czasie.

Informacje chronione — wszystkie nieujawnione do wiadomos$ci publicznej informacje o
charakterze technicznym, technologicznym, handlowym, kadrowym, finansowym,
organizacyjnym, strategicznym lub inne informacje posiadajgce wartos¢ dla Uczelni, w
szczegb6lnosci moga to by¢ dane osobowe podmiotéw wewnetrznych i zewngtrznych.
Integralnosé¢ informacji — wlasciwo$¢ zapewniajaca, ze informacja nie zostala zmieniona
lub zniszczona w sposob nieautoryzowany.

IT (ang. Information Technology) — caloksztalt zagadnien, metod, $rodkéw i dzialan
zwigzanych z przetwarzaniem informacji. Stanowi polaczenie zastosowan informatyki i
telekomunikacji, obejmuje rowniez sprz¢t komputerowy oraz oprogramowanie, a takze
narzgdzia i inne technologie zwigzane z przetwarzaniem, przesylaniem, przechowywaniem,
zabezpieczaniem i prezentowaniem informacji.

Inspektor Ochrony Danych (IOD) — oznacza rol¢ w organizacji AD, odpowiedzialng za
operacyjne i wykonawcze wsparcie i realizacj¢ obowigzkoéw AD wynikajacych z RODO.
Szczegotowy opis zakresu obowiazkow roli IOD znajduje si¢ w dokumencie ,,Polityki
Ochrony Danych Osobowych”.

Naruszenie bezpieczenstwa IT — pojedyncze zdarzenie lub seria zdarzen niepozadanych
albo niespodziewanych, zwigzanych z bezpieczenstwem informacji i Zasoboéw IT, ktore
stwarzaja znaczne prawdopodobienstwo zaktocenia dzialan i zagrazaja bezpieczenstwu
Zasobow IT i informacji w nich przetwarzane;j.

Podatnos$¢ — wlasciwos¢ Zasobu IT natury architektonicznej, konfiguracyjnej i konstrukcji
samego oprogramowania lub sprzgtu, na ktére moga oddziatywaé zagrozenia, z negatywnym
skutkiem, a tym samym sprowadza¢ na srodowisko IT, ryzyko naruszenia bezpieczenstwa IT
(badz ryzyka naruszenia prywatnosci podmiotu w przypadku przetwarzania danych
osobowych) i informacji w takim srodowisku przetwarzanych.

Poufnosé¢ informacji — wlasciwo$¢ zapewniajaca, ze informacja nie jest udostgpniana
nieupowaznionym osobom, podmiotom Iub w celu niezgodnym z przeznaczeniem.
Przetwarzanie informacji — operacje wykonywane w stosunku do informacji (zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie) rowniez
w systemach informatycznych.

System teleinformatyczny (system IT) — =zespot wspdlpracujacych urzadzen
informatycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze
wysylanie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca wilasciwego dla
danego rodzaju sieci urzadzenia koncowego.

Strona3:z9



INSTRUKCJA BEZPIECZENSTWA IT | 2019

Uwierzytelnianie — dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Uzytkownik — osoba, zatrudniona w UPWr, ktéra w ramach obowiazkéw shuzbowych
wykorzystuje powierzony Zasob IT.

Zasoby IT — kazde urzadzenie i oprogramowanie stanowigce element (poprzez mozliwosc¢
fizycznego 1 logicznego potaczenia) $rodowiska teleinformatycznego zapewniajgce
prawidlowa pracg operacyjng Uczelni. Sg to w szczegdlnosci — systemy informatyczne, bazy
danych, urzadzenia sieciowe, firewall’e, laptopy, stacje robocze, tablety, telefony
komoérkowe, oprogramowanie aplikacyjne, biurowe, serwery.

Zarzadzanie bezpieczenstwem informacji — ogot dziatan podejmowanych w celu
zapewnienia poufnosci, dostepnosci 1 integralnosci 1 niezaprzeczalno$ci operacji
przetwarzanych informacji.

Zarzadzanie bezpieczenstwem IT — ogo6t dziatan, podejmowanych w celu zapewnienia
organizacyjnej, technicznej 1 proceduralnej ochrony informacji i Zasobow IT, za
posrednictwem ktorych przetwarzane sg informacje i wspierane procesy.

Rozdzial 3. Przedmiot

§3
Niniejsza Instrukcja obejmuje swoim zakresem:
1.1.  opis struktur odpowiedzialnych za zarzadzanie bezpieczenstwem IT, ich rol i
zakresow odpowiedzialnosci,
1.2. zbidr podstawowych wymagan bezpieczenstwa IT dla Zasobow IT,
1.3. opis organizacyjnych mechanizmow bezpieczenstwa IT,
1.4. zasady oceny zgodnos$ci bezpieczenstwa Zasobow IT.

Kazde odstepstwo od zasad okreslonych w niniejszej Instrukcji musi by¢ przeanalizowane i
zatwierdzone pod katem zapewnienia Bezpieczenstwa IT przez Dyrektora CSK i
zaakceptowane przez wlasciwego kompetencyjnie prorektora.

Rozdzial 4. Odpowiedzialnos¢ i obszar stosowania
§ 4

1. Do stosowania zapisOw niniejszej Instrukcji zobowigzani sag w szczegdlnosci pracownicy CSK

oraz wszyscy uzytkownicy systemow teleinformatycznych w Uniwersytecie Przyrodniczym
we Wroclawiu.

Rozdzial 5. Struktury Bezpieczenstwa IT
§5

1. W celu zapewnienia efektywnego zarzadzania bezpieczenstwem IT zostala ustanowiona

struktura bezpieczenstwa IT, w ktorej okreslono nastepujace role i odpowiedzialnosci:
1.1. Wlasciwy kompetencyjnie prorektor realizuje dziatania nadzorcze i opiniujagce w
procesie zarzadzania Bezpieczenstwem IT poprzez:
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opiniowanie zaproponowanych przez Dyrektora CSK kierunkéw rozwoju
obszaru bezpieczenstwa IT i zapewnienie spdjnosci podejmowanych dziatan z
celami strategicznymi Uczelni,

opiniowanie polityk, procedur i innych regulacji wewnetrznych dotyczacych
Bezpieczenstwa IT,

opiniowanie podejmowanych inicjatyw w celu ograniczania ryzyka wystapienia
dziatan niepozadanych w obszarze Bezpieczenstwa IT,

zatwierdzenie potrzeb i1 wydatkow w obszarze bezpieczenstwa IT.

1.2.Dyrektor CSK nadzoruje, koordynuje i odpowiada za dziatania w procesie zarzadzania

bezpieczenstwem IT poprzez:

1.2.1.

1.2.2.

1.2.3.

1.2.4.
1.2.5.

1.2.6.

1.2.7.

1.2.8.
1.2.9.

1.2.10.

1.2.11.

1.2.12.

1.2.13.

opracowanie struktury, podziatu kompetencji i odpowiedzialno$ci w obszarze
CSK w zakresie bezpieczenstwa IT,

nadzor nad realizacja proceséw 1 instrukcji bedacych w zakresie dziatan
operacyjnych bezpieczenstwa IT,

okresowe kontrole i nadzor nad wdrozeniem 1 utrzymaniem postanowien
wynikajacych z regulacji w obszarze bezpieczenstwa IT,

koordynacj¢ dzialan w zakresie okresowych planow audytow bezpieczenstwa IT,
prowadzenie analiz i ocen ryzyka, raportowanie do wlasciwego kompetencyjnie
prorektora Uczelni o stanie bezpieczenstwa IT,

gromadzenie i bilansowanie potrzeb oraz wnioskowanie o $rodki rzeczowo-
finansowe niezbedne dla wdrozenia wymaganych mechanizméw bezpieczenstwa
IT,

zapewnienie utrzymania i statego rozwoju rozwigzan w obszarze bezpieczenstwa
IT adekwatnie do najnowszych trendow i standardéw oraz w oparciu o wynik
analizy ryzyka bezpieczenstwa IT,

monitorowanie realizacji oraz doskonalenie procedur bezpieczenstwa IT,
opracowywanie, aktualizacj¢ regulacji wewnetrznych w obszarze bezpieczenstwa
IT i wlasciwy dobor mechanizmow bezpieczenstwa Zasobow IT oraz
przedktadanie do zaopiniowania wlasciwemu kompetencyjnie prorektorowi,
badanie i monitorowanie anomalii sieciowych pod katem bezpieczenstwa IT,
organizacja regularnych przegladow, planu monitorowania bezpieczenstwa oraz
testow bezpieczenstwa Zasobow IT,

reagowanie na zidentyfikowane zagrozenia oraz przypadki naruszenia
bezpieczenstwa IT,

nadzor nad prowadzeniem przez ASI ewidencji nadanych uprawnien w Zasobach
IT.

1.3. Administrator Systeméw Informatycznych (ASI) uczestniczy w procesie
zapewniania bezpieczenstwa IT, poprzez:

1.3.1.

1.3.2.
1.3.3.

1.3.4.

zapewnienie zgodno$ci stanu faktycznego zabezpieczen eksploatowanych
Zasobow IT z regulacjami wewngtrznymi w obszarze bezpieczenstwa IT,
dokonywanie zmian konfiguracyjnych w administrowanych Zasobach IT,
opracowanie dokumentacji mechanizméw bezpieczenstwa zaimplementowanych
w nadzorowanych Zasobach IT,

prowadzenie ewidencji nadanych uprawnien w Zasobach IT,
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1.3.5. reagowanie na przypadki naruszenia zasad bezpieczenstwa IT w odniesieniu do
eksploatowanych Zasobow IT.

1.4. Uzytkownik Zasobu IT eksploatuje powierzony dostep do systemow, postepujac
zgodnie z obowigzujagcymi regulacjami wewne¢trznymi  ustalajagcymi  zasady
bezpiecznego uzytkowania Zasobow IT w Uczelni opisanymi w PBIiSIT.

Rozdzial 6. Dokumentowanie Zasobow IT
§6

1. Dokumentacja Zasobu IT w zakresie wymagan bezpieczenstwa powinna obejmowac:
1.1. opis funkcjonalny Zasobu IT oraz wykaz wspieranych przezen procesow,
1.2. zakres przetwarzanych informacji i okres ich retencji
1.3. opis fizycznej i logicznej architektury Zasobu IT,
1.4. opis zgodnos$ci Zasobu IT z wymaganiami bezpieczenstwa,
1.5. opis integracji i powigzan Zasobu IT z innymi Zasobami IT,
1.6. informacje dotyczace lokalizacji, warunkoéw eksploatacji i utrzymania Zasobu IT,
1.7. wymagania dotyczace wycofania Zasobu IT z eksploatacji.
2. Powyzsza dokumentacja jest sporzadzana przez Administratoréw Systeméw Informatycznych
(ASI), zatwierdzana przez Dyrektora CSK i znajduje si¢ w CSK.

Rozdzial 7. Mechanizmy kontrolne bezpieczenstwa I'T
§7

1. Mechanizmy kontrolne bezpieczenstwa Zasobow IT majg na celu zapewnienie, ze cechy
bezpieczenstwa tj. dostgpnosci, poufnoSci, integralnosci, beda funkcjonowaly na
oczekiwanym poziomie i muszg by¢ adekwatne do przyjetej w Uczelni ,,Metodyki
szacowania ryzyka dla systemow IT” (ze wzgledu na bezpieczenstwo informacji w nich
przetwarzanych).

2. Informacje w Uczelni moga by¢ przetwarzane wylacznie z wykorzystaniem Zasobow IT
zgodnych z wymaganiami bezpieczenstwa.

3. Dobor, wdrozenie i modyfikacja mechanizméw bezpieczenstwa Zasoboéw IT nastgpuje na
podstawie wynikow oceny ryzyka bezpieczenstwa IT przeprowadzonej dla tych Zasobow IT
przez ASI, zatwierdzonych przez Dyrektora CSK.

4. W celu zapewnienia bezpieczenstwa informacji przetwarzanych z wykorzystaniem Zasobow
IT wprowadza si¢ podstawowe ogdlne wymagania bezpieczenstwa dla Zasoboéw IT w
nastgpujacych obszarach:

4.1. klasyfikacja bezpieczenstwa Zasobow IT,

4.2. Dbezpieczenstwo komunikacji sieciowej,

4.3. kontrola dostepu,

4.4. zabezpieczanie urzadzen koncowych (stacjonarnych),
4.5. urzadzenia koncowe (mobilne),

4.6. ushlugi chmurowe,

4.7. zarzadzanie zmiang zasobow IT,

4.8. kopie zapasowe,

4.9. dostepnos¢ Zasobow IT,
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4.10. zarzadzanie podatnosciami Zasobow IT,

4.11. eksploatacja i utrzymanie Zasobow IT,

4.12. wycofanie Zasobow IT z eksploatacji,

4.13. bezpieczenstwo poczty elektronicznej,

4.14. bezpieczenstwo aplikacji webowych,

4.15. monitorowanie bezpieczenstwa IT,

4.16. bezpieczenstwo srodowisk zwirtualizowanych,

4.17. bezpieczenstwo serwerow,

4.18. bezpieczenstwo IT,

4.19. edukacja i doskonalenie §wiadomosci bezpieczenstwa IT.
5. Ogodlne wymagania bezpieczenstwa IT w Uczelni, o ktorych mowa w ust. 4 zostaty opisane w

PBISIT.

6. Postgpowanie dotyczace wlasciwego zarzgdzania dostgpami i uprawnieniami do Zasobow IT
zostato opisane w ,,Procedurze zarzadzania dostgpami i upowaznieniami do Zasobow IT”.

7. Zasoby IT podlegaja w swoim cyklu zycia monitorowaniu, weryfikacji i ocenie pod katem
spelnienia wymagan bezpieczenstwa IT, adekwatnych do klasy bezpieczenstwa danego
Zasobu.

8. Nadzor nad spelnieniem wymagan bezpieczenstwa Zasobow IT zostaje zakonczony po
wycofaniu Zasobu IT z eksploatacji, z wyjatkiem wymagan odnoszacych si¢ do retencji
danych, ktore byty przetwarzane przez wycofany Zasob IT, a ktorych okres retencji nie minat
w momencie ich wycofania.

9. Wspolpraca z Dostawcami IT wymaga stosowania nadzoru i monitorowania ich aktywnosci
w dziedzinie bezpieczenstwa wdrazania, utrzymania i rozwoju Zasoboéw IT w Uczelni, co
powinno mie¢ swoje odzwierciedlenie w zawartych umowach.

Rozdzial 8. Zarzadzanie zmiang Zasobow IT
§8

1. Dyrektor CSK oraz ASI, badz osoby upowaznione przez Dyrektora CSK rozpatrujg zmiany tj.
modyfikacje badz rozszerzenie systemu, pod katem uwzglednienia i spelienia wymagan
przyjetych w niniejszej Instrukcji, w sposob gwarantujacy utrzymanie akceptowalnego
poziomu bezpieczenstwa IT poprzez:

1.1. wykonanie analizy ryzyka przed dokonaniem zmiany 1 podjecie dziatan
minimalizujgcych zagrozenia zwigzane z bezpieczenstwem przetwarzanych informacji,
1.2. udziat w procedurach weryfikacji i potwierdzenia zgodno$ci Zasobu IT z wymaganiami

bezpieczenstwa IT okreslonymi w PBIiSTI.

2. Zmiany zatwierdza wlasciwy kompetencyjnie prorektor.

Rozdzial 9. Ocena zgodnosci bezpieczenstwa Zasobow IT
§9
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1. Kazdy Zaséb IT w swoim cyklu zycia podlega okresowej ocenie zgodnosSci
zaimplementowanych w nim mechanizméw bezpieczenstwa IT oraz identyfikacji objawow
niespelnienia wymagan wynikajacych z PBLiSIT.

2. Ocena zgodnosci bezpieczenstwa Zasobow IT ma na celu:
2.1. spelnienie wymogow prawa i regulacji wewnetrznych w obszarze bezpieczenstwa IT,
2.2. optymalizacj¢ naktadow finansowych i organizacyjnych ponoszonych w zwigzku ze
stosowaniem zabezpieczen w odniesieniu do Zasobu IT.

3. Ocenie zgodnosci powinny podlega¢ Zasoby IT dzialajace rowniez poza infrastrukturg Uczelni
oraz utrzymywane lub zarzadzane przez Dostawcow IT.

4. Ocena zgodnosci bezpieczenstwa Zasobow IT musi by¢ realizowana w toku:

4.1. projektowania Zasobu IT,

4.2. wdrozenia Zasobu IT,

4.3. utrzymania i eksploatacji Zasobu IT,

4.4. rozwoju Zasobu IT,

4.5. wylaczenia z eksploatacji Zasobu IT.
5. Dyrektor CSK oraz ASI w porozumieniu z IOD decydujg o czgstosci stosowania i doborze
sposobu oceny zgodnosci Zasobu IT z wymaganiami bezpieczenstwa sposrod nastepujacych
metod:

5.1. testow bezpieczenstwa badajacych w ustalonym zakresie faktyczng zgodnosé¢ Zasobu IT

Z wymaganiami bezpieczenstwa,

5.2. audytu bezpieczenstwa IT.

6. Wyniki oceny zgodno$ci Zasobu IT warunkujg akceptacje Dyrektora CSK w zakresie
wdrozenia, modyfikacji, utrzymania danego Zasobu IT lub wycofania go z eksploatacji.

Rozdzial 10. Monitorowanie bezpieczenstwa IT
§10

1. Monitorowanie bezpieczenstwa Zasobow IT, prowadzone jest przez CSK zgodnie z zapisami

PBISIT § 17 oraz ponizszymi zasadami:

1.1. w celu zapewnienia skutecznego monitorowania stanu bezpieczenstwa Zasobow IT,
ustalany jest zakres monitorowania bezpieczenstwa Zasobow IT oraz wykaz
monitorowanych Zasobow IT,

1.2. ASI kierujgc si¢ wymaganiami dostgpnosci Zasobu IT, dobiera metody monitorowania, w
tym wykaz narzedzi 1 systemow informatycznych stuzacych do monitorowania
bezpieczenstwa Zasobow IT,

1.3. raportowanie odbywa si¢ w trakcie obstugi zdarzen rejestrowanych przez narzgdzia
monitorujace, obslugiwane przez ASL

2. Implementacja mechanizmow monitorowania bezpieczenstwa Zasobow IT jest realizowana
przy uwzglednieniu obowigzujacej klasyfikacji informacji przetwarzanych przez dany Zasob

IT oraz klasy bezpieczenstwa tego Zasobu IT.

3. Zasoby IT, zgodnie z ich klasg bezpieczenstwa, muszg mie¢ zaimplementowane mechanizmy
pozwalajace na monitoring ich bezpieczenstwa.
4. Odpowiedzialno$¢ za monitorowanie bezpieczenstwa IT spoczywa na Dyrektorze CSK.
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Rozdzial 11. Zarzadzanie incydentami bezpieczenstwa IT
§ 11

1. Zidentyfikowane zagrozenia i podatnosci Zasobow IT, ktore stwarzaja ryzyko dla
bezpieczenstwa srodowiska przetwarzania informacji chronionych, sg zarzadzane zgodnie z
obowigzujacg w Uczelni, ,,Procedura zarzadzania incydentami z zakresu bezpieczefstwa
informacji w Uniwersytecie Przyrodniczym we Wroctawiu”.

2. Wiasciwa obsluga naruszen bezpieczenstwa IT wymaga podjecia skoordynowanych dziatan
majacych na celu: identyfikacje, neutralizacj¢ bezposredniego oddziatywania czynnikdéw
warunkujacych powstanie incydentu, udokumentowanie przebiegu zdarzenia, obstugi
incydentu oraz wdrozenie rozwigzan, ktore ograniczg negatywne skutki incydentu oraz
zminimalizujg ryzyko wystgpienia takiego samego lub podobnych incydentéw w przysztosci

Rozdzial 12. Audyty i testy bezpieczenstwa Zasobow I'T w CSK
§ 12

1. W ramach sprawowanego nadzoru nad bezpieczenstwem Zasobow IT Dyrektor CSK
przeprowadza audyt zgodnie z zaakceptowanym przez wlasciwego kompetencyjnie prorektora
rocznym planem audytow bezpieczenstwa IT.

2. Plan audytu zawiera informacje na temat zakresu, planowanego terminu oraz nazwisk
audytorow i jest zatwierdzany przez wlasciwego kompetencyjnie prorektora.

3. Audyt bezpieczenstwa IT mozna przeprowadzi¢ takze poza planem rocznym w wyniku
podejrzenia lub =zaistnienia nowych zagrozen, podatnosci lub wystgpienia incydentu
bezpieczenstwa, w tzw. trybie doraznym. O przeprowadzeniu takiego audytu decyduje
wlasciwy kompetencyjnie prorektor, na wniosek Dyrektora CSK lub IOD.

4. Dyrektor CSK organizuje testy bezpieczenstwa Zasoboéw IT okresowo, nie rzadziej niz raz na
rok, w porozumieniu z wlasciwie kompetencyjnym prorektorem.
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